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1. Einleitung
Als IT-Dienstleister erbringt JoT Tanner GmbH (nachfolgend «JoT» genannt) für natürliche oder j�ristische Personen (nachfolgend «K�nde»genannt), gestützt a�f ein separates Vertragsverhältnis, Dienstleist�ngen für die Realisier�ng �nd den Betrieb von IT-Lös�ngen. Für solcheDienstleist�ngen gelten die Allgemeinen Geschäftsbeding�ngen (nachfolgend «AGB» genannt) von JoT. Einige dieser IT-Lös�ngen könnenvom K�nden z�r Verarbeit�ng von personenbezogenen Daten (z.B. Adressen von Dritten, Löhne von Mitarbeitern, �sw.) gen�tzt werden.Diese A�ftrags-Verarbeit�ngs-Vereinbar�ng (nachfolgend «AVV» genannt) ermöglicht es den Parteien, ihren Verpflicht�ngen nach demanwendbaren Schweizerischen Datensch�tzgesetz (nDSG) nachz�kommen, wenn JoT d�rch den Betrieb der IT-Lös�ngen im A�ftrag vomK�nden dessen Personendaten bearbeitet oder Einsicht in diese hat.
1.1. Gültigkeit und Rollen-Beschreibung
Diese AVV haben keine Gültigkeit, wenn JoT n�r Daten des K�nden verarbeitet, welche keine Personendaten von Dritten oder Mitarbeiterndes K�nden beinhalten. In einem solchen Fall gelten n�r die Datensch�tzbestimm�ngen von JoT, welche a�f der Webseite ersichtlich sind.
Der K�nde ist immer der Datensch�tz-Verantwortliche für Personendaten welche im Rahmen dieser AVV verarbeitet werden. Daher liegt esin der Verantwort�ng des K�nden, sicher z� stellen, dass der Datensch�tz gegenüber seinen eigenen K�nden �nd Mitarbeitern eingehaltenwird. Wenn der K�nde diese AVV anstelle seiner eigenen AVV verwenden will, hat er JoT darüber z� informieren �nd die schriftlicheBestätig�ng seitens JoT abz�warten, bevor diese AVV Gültigkeit zwischen beiden Parteien erlangen.
Im A�ftrag des K�nden kann JoT Personendaten einsehen, übertragen, speichern oder anderweitig verarbeiten �nd ist daher der direkteA�ftrags-Datenverarbeiter des K�nden. Gemäss AGB kann JoT �nter bestimmten Umständen ein Partner-Unternehmen als Stellvertreter(nachfolgend “Stv” genannt) einsetzten �nd diesem bei Bedarf a�ch die Verarbeit�ng der Personendaten erla�ben.
Bei einigen Prod�kten (z.B. Internet, Clo�d-Lös�ngen) ist JoT n�r Wiederverkä�fer �nd nicht Datenverarbeiter. Der direkte Datenverarbeiterist in diesem Fall der Betreiber des Prod�ktes. In solchen Fällen m�ss der K�nde selber eine entsprechende Vereinbar�ng z�Datenverarbeit�ng mit dem Betreiber der Prod�kte a�shandeln �nd kann sich nicht a�f diese AVV von JoT ber�fen. JoT kann den K�ndendabei �nterstützen.
2. Datenverarbeitung
2.1. Angaben zur Datenverarbeitung
Bei den Tätigkeiten, die JoT in Bez�g a�f personenbezogene Daten a�sführt, handelt es sich vornehmlich �m die Übermittl�ng, dieSpeicher�ng �nd das Back�p von Daten. D�rch den S�pport des K�nden oder andere Wart�ngsarbeiten kann JoT a�ch ohne eine direkteVerarbeit�ng der Daten Einsicht in Personendaten erhalten. Es können d�rch den K�nden oder d�rch JoT im A�ftrag des K�nden a�chandere Verarbeit�ngen von Personendaten im Rahmen der von JoT angebotenen Dienstleist�ngen vorgenommen werden. Der K�ndeentscheidet dabei selber, welche Dienstleist�ngen �nd damit verb�ndenen Datenverarbeit�ngen er bei JoT bezieht.
Je nach A�ftrag des K�nden verarbeitet JoT einige oder alle der folgenden Personendaten oder hat Z�griff a�f diese:

· Personenstammdaten & Komm�nikations-Daten (z.B. Name, Vorname, Adresse, Geb�rtsdat�m, Telefon, E-Mail);
· Bewerb�ngsdaten (z.B. Lebensla�f, A�sbild�ngs-Zertifikate �nd Motivationsschreiben);
· B�chhalt�ngsdaten (inkl. Lohnb�chhalt�ng);
· Bankdaten (z.B. Kontoverbind�ng �nd Kreditkartenn�mmer);
· IT-N�tz�ngsdaten (z.B. UserID, Passwörter, IP-Adressen, bes�chte Internet-Seiten);
· weitere, d�rch den K�nden definierte & kategorisierte Personendaten.

Als Datenverarbeiter, der im A�ftrag des K�nden handelt, ist JoT berechtigt, die personenbezogenen Daten des K�nden z� verarbeiten,soweit dies für die Erbring�ng der Dienstleist�ngen erforderlich ist. Der K�nde ist allein für die Rechtmässigkeit der Verarbeit�ngpersonenbezogener Daten verantwortlich. Der K�nde verpflichtet sich, keine Dienstleist�ngen oder Prod�kte in Verbind�ng mitpersonenbezogenen Daten z� n�tzen, wenn eine solche N�tz�ng eine Verletz�ng geltender Datensch�tzgesetze z�r Folge hätte.
2.2. Ort der Datenverarbeitung & Unterauftragsverarbeiter
Die Verarbeit�ng der personenbezogenen Daten findet, wenn nachfolgend nicht anders definiert, gr�ndsätzlich in der Schweiz oder in einemMitgliedsstaat des E�ropäischen Wirtschaftra�ms (EWR) statt.
Der K�nde ist damit einverstanden, dass personenbezogene Daten, welche vom K�nden in den d�rch JoT verwalteten IT-Systemengespeichert werden, d�rch folgende Untera�ftragsverarbeiter (nachfolgend «UAV» genannt) eingesehen �nd verarbeitet werden können:
System & Zweck Unterauftragsverarbeiter Ort/Land
CRM, Ticketing & A�ftragsverwalt�ng Exxas AG Schlieren, Schweiz
Komm�nikation, Datenablage, Back�p, Clo�d-Systeme Infomaniak Network SA Acacias, Schweiz
Microsoft Prod�kte & Clo�d-Systeme Microsoft D�blin, Irland
Server-/Client-Management, -Monitoring, -Back�p NinjaOne GmbH Berlin, De�tschland
AntiVir�s Bitdefender B�karest, R�mänien
Passwort-Manager Keeper Sec�rity Inc Chicago, USA

Nebst den hier a�fgelisteten UAV n�tzt JoT Prod�kte �nd Dienste weiterer Partner / Lieferanten, welche Personendaten (insbesondere IT-N�tz�ngsdaten) in anonymisierter Form verarbeitenkönnen (Details siehe Datensch�tzerklär�ng).
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Bei Bedarf kann JoT die Liste der UAV nach eigenem Ermessen �nd ohne Rücksprache mit dem K�nden anpassen. JoT sorgt in geeigneterWeise dafür, dass alle involvierten �nd d�rch JoT bea�ftragten UAV mindestens dieselben Datensch�tzrichtlinien einhalten wie sie in dieserAVV definiert sind. Der K�nde kann eine entsprechende Einsicht jederzeit schriftlich mit einer angemessenen Frist verlangen.
2.3. Verarbeitung von Daten
Als A�ftragsdaten-Verarbeiter verpflichtet sich JoT �nd alle angestellten Mitarbeiter, die Z�gang z� personenbezogenen Daten haben, diefolgenden P�nkte einz�halten:

· Die Verarbeit�ng von Personendaten erfolgt a�sschliesslich a�f Weis�ng �nd im A�ftrag des K�nden. A�snahmsweise ist eineVerarbeit�ng der Daten d�rch JoT möglich, wenn eine gesetzliche Verpflicht�ng z�r Verarbeit�ng der Daten besteht.
· Direkte Anfragen z� Korrekt�ren, Einschränk�ngen �nd Lösch�ng von Personendaten d�rch eine betroffene Person an JoTwerden so rasch wie möglich an den K�nden weitergeleitet �nd nicht ohne dessen schriftliche Genehmig�ng vorgenommen.
· JoT darf keine personenbezogenen Daten für eigene Zwecke verwenden (a�sgenommen, der K�nde hat eine entsprechendeGenehmig�ng der betroffenen Person in schriftlicher Form erhalten �nd an JoT weitergeleitet).
· Alle im Rahmen des Vertragsverhältnisses bearbeiteten Personendaten werden vertra�lich behandelt �nd dürfen Dritten (a�sserfür UAV �nd Stv) nicht z�gänglich gemacht werden. Diese Verpflicht�ng bleibt a�ch nach Beendig�ng dieser AVV bestehen.
· Mit angemessenen technischen �nd organisatorischen Massnahmen wird sichergestellt, dass der Sch�tz �nd die Rechte derbetroffenen Personen gewährleistet sind:o Unbef�gten wird der Z�tritt z� Datenverarbeit�ngsanlagen für Personendaten verwehrt (z.B. Z�gangskontrollen).o Es wird verhindert, dass Datensysteme von Unbef�gten gen�tzt werden können (z.B. Berechtig�ngen, 2FA).o Bei der Übertrag�ng, während des Transports �nd bei der Speicher�ng a�f Datenträger wird sichergestellt, dassPersonendaten nicht �nbef�gt gelesen, kopiert, verändert oder entfernt werden können (z.B. Verschlüssel�ng).o Es wird sichergestellt, dass Personendaten gegen z�fällige Zerstör�ng oder Verl�st geschützt sind (z.B. Back�p).

3. Mitwirkungspflichten der Parteien
3.1. Unterstützungs- und Informationspflicht seitens JoT
JoT �nterstützt den K�nden nach Möglichkeit dabei, dass dieser seinen Pflichten hinsichtlich der Rechte der betroffenen Personennachkommen kann. Daz� informiert JoT den K�nden sobald JoT Kenntnis von folgenden Informationen hat:

· Stör�ngen, Verstösse, Unregelmässigkeiten oder Verletz�ngen der Datensicherheit;
· Ermittl�ngen �nd Massnahmen der A�fsichtsbehörde;
· Anfragen von betroffenen Personen betreffend A�sk�nft, Bearbeit�ng oder Lösch�ng von deren Daten;
· Vereinbar�ngen dieser AVV können nicht (mehr) eingehalten werden (a�sser JoT wird gesetzlich daran gehindert den K�ndenentsprechend z� informieren).

Benötigt der K�nde Unterstütz�ng von JoT bei der Erfüll�ng der Rechte einer betroffenen Person (z.B. A�sk�nft über gespeichertePersonendaten) oder bei der Erfüll�ng besonderer Pflichten (z.B. Meld�ngen von Verletz�ngen der Datensicherheit), wird JoT entsprechendeAnfragen innert nützlicher Frist �nd ordn�ngsgemäss beantworten. Den dad�rch entstehenden A�fwand kann JoT dem K�nden in Rechn�ngstellen.
3.1.1. Unterstützung bei Überprüfung
Reichen die Antworten von JoT nicht a�s �m den Nachweis der Einhalt�ng der gesetzlichen �nd vertraglichen Pflichten des K�nden z�erfüllen, ist der K�nde berechtigt, bei JoT eine Überprüf�ng selber oder d�rch einen bea�ftragten Prüfer vorz�nehmen. Bei einer solchenÜberprüf�ng treffen sich JoT �nd der K�nde (oder sein Prüfer), �m die betrieblichen, finanziellen �nd sicherheitstechnischen Beding�ngeneiner solchen Prüf�ng z� vereinbaren. Die Umstände einer solchen Prüf�ng dürfen in keinem Fall die Sicherheit der übrigen K�nden von JoTbeeinträchtigen. Die Kosten für eine solche Überprüf�ng kann JoT dem K�nden in Rechn�ng stellen.
3.2. Mitwirkungspflichten seitens Kunde
Der K�nde ist als Datensch�tz-Verantwortlicher verpflichtet, alle Personen, deren Daten er verarbeitet oder einen A�ftrag daz� an JoT erteilt,in geeigneter Weise über die Z�sammenarbeit mit JoT z� informieren �nd deren Einverständnis daz� einz�holen. Der K�nde darf keinePersonendaten mit den IT-Systemen von JoT verarbeiten, für welche er kein Einverständnis der betroffenen Personen erhalten hat. BestehtGr�nd z�r Annahme, dass Personendaten ohne Einverständnis der betroffenen Person z�r Verarbeit�ng an JoT übergeben w�rden, kannJoT beim K�nden Einsicht in die entsprechenden Unterlagen verlangen �nd / oder die Verarbeit�ng der Personendaten verweigern oder fallserforderlich die N�tz�ng der Systeme einschränken ohne damit die Einhalt�ng der z�gr�ndeliegenden Verträge z� beeinfl�ssen.
Der K�nde informiert JoT seinerseits, sobald er Kenntnis von folgenden Informationen hat:

· Stör�ngen, Verstösse, Unregelmässigkeiten oder Verletz�ngen der Datensicherheit;
· Ermittl�ngen �nd Massnahmen der A�fsichtsbehörde;
· Anfragen von betroffenen Personen, bei welche die Mitwirk�ng von JoT erforderlich ist;
· Änder�ngen wie JoT Personendaten verarbeiten soll.

4. Änderungen und Kündigung
Die Da�er für den A�ftrag z�r A�ftragsverarbeit�ng richtet sich nach der La�fzeit der z�gr�ndeliegenden Verträge zwischen den Parteien.Diese AVV kann n�r mit diesen Verträgen z�sammen ordentlich oder a�sserordentlich gekündigt werden.
JoT ist berechtigt, jederzeit Änder�ngen an dieser AVV a�f Gr�nd von gesetzlichen Anpass�ngen, Einbez�g von weiteren UAV oder wegenanderen technischen �nd / oder organisatorischen Massnahmen vorz�nehmen. JoT informiert den K�nden in geeigneter Form (z.B. E-Mail)über solche Änder�ngen. Ist der K�nde mit den Änder�ngen nicht einverstanden, so hat er JoT innert 30 Tagen ab Versand der Änder�ngs-Anzeige entweder eine eigene Version der AVV z� �nterbreiten oder die AVV �nd die damit verb�ndenen Dienstleist�ngen �nd / oderProd�kte a�sserordentlich z� kündigen. JoT ist nicht verpflichtet die vom K�nden vorgeschlagene Version der AVV anz�nehmen �nd hat, beinicht akzeptieren der ne�en AVV d�rch den K�nden, ebenfalls das Recht die damit verb�ndenen Dienstleist�ngen �nd / oder Prod�kte



A�ftrags-Verarbeit�ngs-Vereinbar�ng (AVV/DPA) Seite 4/4 Freigegeben / Öffentlich

a�sserordentlich z� künden. Die Kündig�ngsfrist für eine solche a�sserordentliche Kündig�ng beträgt jeweils 30 Tage �nd hat in schriftlicherForm a�f ein Monats-Ende z� erfolgen. Die Kosten, welche d�rch eine solche a�sserordentliche Kündig�ng entstehen gehen z� Lasten desK�nden. Dieses a�sserordentliche Kündig�ngsrecht gilt n�r für Dienstleist�ngen �nd Prod�kte, welche z�r Verarbeit�ng von Personendatengen�tzt werden �nd dieser AVV �nterliegen. Alle anderen Dienstleit�ngen �nd Prod�kte werden d�rch Änder�ngen dieser AVV nichtbeeinfl�sst. Erfolgt innerhalb der angegebenen Frist keine Kündig�ng des K�nden gelten die Änder�ngen als d�rch den K�nden genehmigt.
Wenn nicht schriftlich anders vereinbart, gilt jeweils a�sschliesslich die a�f der Webseite von JoT veröffentlichte Version dieser AVV.
4.1. Löschung der Personendaten
Bei A�flös�ng dieser AVV werden d�rch JoT sämtliche personenbezogenen Daten, die im Z�sammenhang mit dieser AVV stehen,�nwiderr�flich gelöscht. A�sgenommen sind Daten, welche z�r Einhalt�ng gesetzlicher A�fbewahr�ngspflichten seitens JoT erforderlich sind.Der K�nde kann vor der Lösch�ng einen Export der Daten verlangen. Ein solches Begehren m�ss JoT bei der A�flös�ng derz�gr�ndeliegenden Verträge rechtzeitig mitgeteilt werden. JoT bestimmt dabei eine geeignete Methode für eine sichere Übertrag�ng derDaten z�m K�nden. Den A�fwand für die Lösch�ng �nd den Export der Daten kann JoT dem K�nden in Rechn�ng stellen.
5. Weitere Bestimmungen
Für Schäden a�fgr�nd einer Verarbeit�ng von Personendaten kann JoT n�r haftbar gemacht werden, wenn JoT die Pflichten gemässSchweizerischem Datensch�tzgesetz (insbesondere in Bez�g a�f die für Daten z�ständigen A�ftragsverarbeiter) nicht eingehalten hat oderwenn JoT wissentlich entgegen der in dieser AVV definierten Vereinbar�ngen gehandelt hat.
Wenn beide Parteien im Rahmen dieser AVV an einer Verarbeit�ng von Personendaten beteiligt sind, �nd deswegen einer betroffenenPerson Schaden entstanden ist, übernimmt der K�nde z�erst die gesamte Entschädig�ng. Ist JoT nachweislich mitverantwortlich für denSchaden, kann der K�nde bei JoT eine entsprechende Beteilig�ng verlangen. Vora�sgesetzt, die betroffene Person w�rde d�rch den K�ndenvor der Entsteh�ng des Schadens gemäss den Vereinbar�ngen in dieser AVV informiert.
D�rch die N�tz�ng von Dienstleist�ngen oder Prod�kten z�r Verarbeit�ng von Personendaten, welche d�rch JoT z�r Verfüg�ng gestelltwerden, erklärt der K�nde den Inhalt dieser AVV gelesen z� haben �nd damit einverstanden z� sein. Ist der K�nde nicht damit einverstanden,darf er die entsprechenden Dienstleist�ngen oder Prod�kte von JoT nicht in Anspr�ch nehmen. Alternativ steht es dem K�nden frei, mit JoTeine andere schriftliche Vereinbar�ng z�r Verarbeit�ng von Personendaten einz�gehen, welche an Stelle dieser AVV in Kraft tritt.
Sollten Teile in dieser AVV a�s gesetzlichen Gründen für �ngültig erklärt werden, so gilt dies nicht für die restlichen P�nkte dieser AVV.A�sschliesslicher Gerichtsstand für allfällige Streitigkeiten a�s dieser AVV ist Bern.
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